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L’entreprise JIM dispose actuellement d’'un réseau entierement filaire,
sans segmentation logique entre les différents services.

Cette architecture limite la mobilité des employés et ne permet pas une
gestion optimisée du réseau.

L’entreprise souhaite mettre en place une infrastructure Wi-Fi interne
afin de permettre aux collaborateurs de se déplacer sur le site tout en
restant connectés au réseau.

Comment déployer et administrer une borne point d’acces autonome
afin d’intégrer un réseau Wi-Fi interne sécurisé et segmenté au sein de
I'infrastructure existante ?
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La probléematique est donc la suivante :

Comment déployer et administrer une borne point d’acces
autonome afin d’intégrer un réseau Wi-Fi interne sécurisé
et segmenté au sein de I'infrastructure existante ?




Matériel

Pour ce projel nous aurons besoin :

e Un routeur Cisco

e un switch Cisco

e un point d’acces wifi autonome
e Un ordinateur portable

e Un ordinateur Fixe

Résume

L'ordinateur fixe représente tous les PC de I’entreprise branchés en filaire.

L'ordinateur portable représente les nouveaux ordinateurs portable des employé pour se

déplacer dans les bureaux et sur site.

VLAN NOM RESEAU PASSERELLE UTILISATION
10 Lan_JIM 102.168.10.0 102.168.10.1 PC filaire
20 WIFI_JIM 192.168.20.0 192.168.20.1 Laptop
administration
OSI .168.99. .168.99. ,
09 192.168.99.0 192.168.99.1 réseal




e Avant Intervention :

192.168.10.0/25

e

Gigl/o

Ip Fixe : 192.168.10.10

sserelle : 192.168.10.1
1 Fal/1 pa

Fal0/4 Fa0
F_3 g .

Z560-24TT ]

Switch1 FEHT
PC1

e Apres Intervention :

username admin mdp test

fali3 : pc ixe van 10
fa0/23 : borne wifi van 20

DHCP : . s o
R1: ssh d'administré SW1 : S5H d'administré

R1- pool_Lan_JIM : 192.168.10.5 & 192.168.10.253

s8h -l admin [ip] gi 0/0.10 - 192.168.10.1/24
gi 0/0.20 - 192 168.20.1/24
gi 0/0.99 : 92.168.99.1/24
wan 10: 192.168.10.0
wan 20 192.168.20.0
wan 99: 192.168.99.0

cmd ssh :

ACL: autorizer le ssh que depuis |e vian 99

pool_wifi_interne : 192.168.20.5 4 192.168.20.253

pool_OS1:
192.168.99.5 & 192.168.99.253

Fal/2 _Fal
r |
3

PCPT
PCo

Bureau Admin
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Solution
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Configuration du routeur :

Premiere étape : créer des interfaces virtuelles sur le routeur pour créer nos vlan, ici on
utilisera la méthode router-on-Stick.

Deuxieme étape : créer le DHCP sur le routeur pour les trois vlan.
Troisieme étape : Administrer le SSH sur le routeur.
Quatrieme étape : créer une ACL pour n’autoriser que le SSH depuis le VLAN OSI

Cinquieme étape : créer les VLANS sur le commutateur pour associer les interfaces virtuelles
du routeur aux VLAN du commutateur

Créer 'ACL sur le commutateur pour n’autoriser que le VLAN OSI a accéder en SSH aux
équipements

Créer les liaisons : La liaison entre R1 et SW1 seront en mode trunk. Les liaisons entre SW1 et
le point d’acces sera en mode acces.

Configurer le point d'acces autonome :.

attribuer une adresse sur I'interface BVI 1
se connecter a la page web

créer le SSID pour se connecter au LAN de maniere sécurisée
configurer le SSH
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Conclusion

lest :

PC WIFI recoit une adresse IP viale DHCP
IP :192.168.20.X
Passerelle : 192.168.20.1

PC connecté en filaire recoit une adresse IP viale DHCP
IP :192.168.10.X
Passerelle : 192.168.10.x

Ping PC VLAN10 » PC WIFI VLAN20 : OK

Connexion SSH depuis VLAN10 : refusée
Connexion SSH depuis VLAN99 : autorisée

Depuis I'intervention dans I'entreprise JIM les employés peuvent désormais utiliser des
ordinateurs portables et se connecter au réseau via le Wi-Fi tout en conservant 'acces aux
ressources internes.




Annexe

Configuration du Routeur :

Confiig de base

conft line console o line vty o 15
hostname R1 password test password test
exit login login

banner motd “attention zone interdite” enable password test

Service password-encryption

Configuration ssh :

ip domain name lan.jim

ip ssh version 2

crypto key generate rsa 1024

username admin priviledge 15 secret test
line vty o 4

transport input ssh

login local

Création des interfaces virtuelles :
Conft

interface gigabitethernet o/0.10
encapsulation dot1Q 10

ip address 192.168.10.1 255.255.255.0
no shutdown

exit

interface gigabitethernet 0/0.20
encapsulation dot1Q 20

ip address 192.168.20.1 255.255.255.0
no shutdown

interface gigabitethernet 0/0.99
encapsulation dotiq 99

ip addres 192.168.99.1 255.255.255.0
no shutdown

exit

activer Linterface physique :
interface gigabitetherneto/o

no shutdown

attribution d’un ip de management :
interface vlan 99

ip address 192.168.99.2 255.255.255.0

exit
no shutdown
configuration du DHCP :
dhcp service ip dhcp pool WIFIL_JIM .
. - h 1 OSI
ip dhcp pool LAN _JIM network 192.168.20.0 255.255.255.0 ip dhep pool OS

network 192.168.10.0 255.255.255.0 default-router 192.168.20.1

default-router 192.168.10.1

ip dhep excluded-address 192.168.10.1 192.168.10.5
ip dhep excluded-address 192.168.20.1192.168.20.5
ip dhep excluded-address 192.168.99.1 192.168.99.5

Configuration dACL pour le SSH

access list 10 permit 192.168.99.0 0.0.0.255
line vty o 4
access class 10 in

default-router 192.168.99.1

network 192.168.99.0 255.255.255.0



Annexe

Configuration du Switch :

Confiig de base

conft line console o line vty o 15
hostname SW1 password test password test
exit login login

banner motd “attention zone interdite” enable password test

Service password-encryption

Configuration ssh :

ip domain name lan.jim

ip ssh version 2

crypto key generate rsa 1024

username admin priviledge 15 secret test

line vty o 4
transport input ssh
login local
Création de vlan : vlan 99
Conft name OSI
exit
vlan 10
name Lan_JIM o .
exil attribution d’un ip de management :
interface vlan 99
vlan 20 ip add 68.99.2 255.255.25
name Wifi ip address 192.168.99.2 255.255.255.0
exil no shutdown

exit
ip default-gateway 192.168.99.1

configuration des interfaces

conft interface fastethernet 0/23 interface fastethernet o/21
interface fastethernet o/1 switchport mode access switchport mode access
switchport mode trunk swicthport acces vlan 20 swicthport acces vlan 99
swicthport trunk allowed vlan 10,20,99 no shutdown no shutdown

no shutdown exit exit

exit

interface fastethernet o/22
switchport mode access
swicthport access vlan 10
no shutdown

exit

Configuration dACL pour le SSH

access list 10 permit 192.168.99.0 0.0.0.255
line vty o 4
access class 10 in



Annexe

Configuration Cisco Aironel 1130AG

Coufizdehasc . Config de Uinterface BVI 1

hostname ap1

Line console o interface BVl
login ip address 192.168.99.3 255.255.255.0
password no ip route-cache

enable password
service password-encryption

Activation des interfaces radio :

— S — S — E
[ i 105 i AP - hatcekc L. ¢ D T Sl
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- Cisco Aironet 1130AG Series Access Point

n RADKH-A02 114 STATUS r-. DETALED STATLS r: SETTRGS & CARRER BUSY TEST
Hostrame ap B U 15 18 minies

RE TN CES Enablo Raie: & Enstls Disms

1P Ardres:
[ FasEmamal | Cumess Stois | SobworaHedwansl  Daasko® Dawn #

:\:alulo?:-?unamqe
Création du SSID :
i T ——— Config en ligne de commande :

dot11 ssid PPE _interne
authentication open
authentication key-management wpa
guest-mode
infrastructure-ssid optional
wpa-psk ascii 7 031451020B0A2F 4954

Positionner le SSID sur les interaces radio :
interface Dot1iRadioo

Cllet usteicared Key Managomost

- = no ip address
o __Mnt de passe du wifi B no ip rOUte _CaChe

e !
.

encryption mode ciphers aes-ccm

. I ssid PPE_interne
P e S station-role root
beacon privacy guest-mode
bridge-group 1
bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning
no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled




NNEXE

onfiguration complete du routeur :

ge 15 passwor

15.4

timestamps debug datetime msec 2
timestamps log datetime msec

password-e tion

pool LAN_JIM
Ik 1

network 1 tdow
default-route

uplex auto
speed auto

interface FastEth
no ip address

interface FastEthernet(/]

no ip address

interface Vlanl
no ip address

rward-protocol nd

ip http server
ip http Secure-server

attention zone interdite”C

line con

password

transport prefer none

transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopkits 1

. vty O




EXE
Configuration complete du switch :




EXE
Configuration complete du point d'acces :
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