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Situation initiale

L’entreprise JIM dispose actuellement d’un réseau entièrement filaire,
sans segmentation logique entre les différents services.

Cette architecture limite la mobilité des employés et ne permet pas une
gestion optimisée du réseau.

L’entreprise souhaite mettre en place une infrastructure Wi-Fi interne
afin de permettre aux collaborateurs de se déplacer sur le site tout en
restant connectés au réseau.

Comment déployer et administrer une borne point d’accès autonome
afin d’intégrer un réseau Wi-Fi interne sécurisé et segmenté au sein de
l’infrastructure existante ?



Problématique 

La problématique est donc la suivante : 

Comment déployer et administrer une borne point d’accès
autonome afin d’intégrer un réseau Wi-Fi interne sécurisé
et segmenté au sein de l’infrastructure existante ?



Matériel 

VLAN NOM RESEAU PASSERELLE UTILISATION

10 Lan_JIM 192.168.10.0 192.168.10.1 PC filaire 

20 WIFI_JIM 192.168.20.0 192.168.20.1 Laptop 

99 OSI 192.168.99.0 192.168.99.1 administration
réseau 

Pour ce projet nous aurons besoin : 

Un routeur Cisco 
un switch Cisco
un point d’accès wifi autonome 
Un ordinateur portable 
Un ordinateur Fixe 

Résumé 
L’ordinateur fixe représente tous les PC de l’entreprise branchés en filaire.

L’ordinateur portable représente les nouveaux ordinateurs  portable des employé pour se
déplacer dans les bureaux et sur site. 



Schéma : 
Avant Intervention : 

Après Intervention : 



Solution 

Configuration du routeur : 

Première étape  : créer des interfaces virtuelles sur le routeur pour créer nos vlan, ici on
utilisera la méthode router-on-Stick.

Deuxième étape : créer le DHCP sur le routeur pour les trois vlan. 

Troisième étape : Administrer le SSH sur le routeur.
 
Quatrième étape : créer une ACL pour n’autoriser que le SSH depuis le VLAN OSI 

Cinquième étape : créer les VLANS sur le commutateur pour associer les interfaces virtuelles
du routeur aux VLAN du commutateur 

Créer l'ACL sur le commutateur pour n’autoriser que le VLAN OSI à accéder en SSH aux
équipements 

Créer les liaisons : La liaison entre R1 et SW1 seront en mode trunk. Les liaisons entre SW1 et
le point d’accès sera en mode accès. 

Configurer le point d’accès autonome :.

attribuer une adresse sur l’interface BVI 1
se connecter à la page web 
créer le SSID pour se connecter au LAN de manière sécurisée
configurer le SSH

 



Conclusion

Depuis l’intervention dans l’entreprise JIM les employés peuvent désormais utiliser des
ordinateurs portables et se connecter au réseau via le Wi-Fi tout en conservant l’accès aux
ressources internes.

Test : 

PC WIFI reçoit une adresse IP via le DHCP 
IP : 192.168.20.x
Passerelle : 192.168.20.1

PC connecté en filaire reçoit une adresse IP via le DHCP 
IP : 192.168.10.x
Passerelle : 192.168.10.x 

Ping PC VLAN10 → PC WIFI VLAN20 : OK

Connexion SSH depuis VLAN10 : refusée
Connexion SSH depuis VLAN99 : autorisée



Annexe 
Configuration du Routeur : 

Confiig de base

Configuration ssh :

Création des interfaces virtuelles :

Configuration d’ACL  pour le SSH

conf t
hostname R1 
exit
banner motd “attention zone interdite”
Service password-encryption 

line console 0
password test
login
enable password test

ip domain name lan.jim
ip ssh version 2
crypto key generate rsa 1024 
username admin priviledge 15 secret test 
line vty 0 4
transport input ssh 
login local 

Conf t 
interface gigabitethernet 0/0.10
encapsulation dot1Q 10
ip address 192.168.10.1 255.255.255.0
no shutdown
exit
interface gigabitethernet 0/0.20
encapsulation dot1Q 20
ip address 192.168.20.1 255.255.255.0
no shutdown 
exit

interface gigabitethernet 0/0.99
encapsulation dot1q 99 
ip addres 192.168.99.1 255.255.255.0
no shutdown
exit
activer l’interface physique : 
interface gigabitethernet0/0
no shutdown
attribution d’un ip de management : 
interface vlan 99
ip address 192.168.99.2 255.255.255.0
no shutdown 

access list 10 permit 192.168.99.0 0.0.0.255
line vty 0 4
access class 10 in 

configuration du DHCP : 

dhcp service 
ip dhcp pool LAN_JIM
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1 

ip dhcp pool WIFI_JIM
network 192.168.20.0 255.255.255.0
default-router 192.168.20.1

ip dhcp pool OSI
network 192.168.99.0 255.255.255.0
default-router 192.168.99.1

ip dhcp excluded-address 192.168.10.1 192.168.10.5
ip dhcp excluded-address 192.168.20.1 192.168.20.5
ip dhcp excluded-address 192.168.99.1 192.168.99.5

line vty 0 15
password test
login



Annexe 
Configuration du Switch : 

Confiig de base

Configuration ssh :

Création de vlan :

configuration des interfaces 

Configuration d’ACL  pour le SSH

 conf t
hostname SW1 
exit
banner motd “attention zone interdite”
Service password-encryption 

line console 0
password test
login
enable password test

ip domain name lan.jim
ip ssh version 2
crypto key generate rsa 1024 
username admin priviledge 15  secret test 
line vty 0 4
transport input ssh 
login local 

Conf t 
vlan 10
name Lan_JIM
exit
vlan 20
name Wifi
exit

vlan 99
name OSI 
exit

attribution d’un ip de management : 
interface vlan 99
ip address 192.168.99.2 255.255.255.0
no shutdown 
exit
ip default-gateway 192.168.99.1

conf t
interface fastethernet 0/1
switchport mode trunk 
swicthport trunk allowed vlan 10,20,99
no shutdown
exit

interface fastethernet 0/23
switchport mode access
swicthport acces vlan 20
no shutdown
exit

interface fastethernet 0/21
switchport mode access
swicthport acces vlan 99
no shutdown
exit

interface fastethernet 0/22
switchport mode access
swicthport access vlan 10
no shutdown
exit

access list 10 permit 192.168.99.0 0.0.0.255
line vty 0 4
access class 10 in 

line vty 0 15
password test
login



Annexe 
Configuration Cisco Aironet 1130AG 

Config de l’interface BVI 1
Config de base : 

Création du SSID : 

Activation des interfaces radio : 

interface BVI1
 ip address 192.168.99.3 255.255.255.0
 no ip route-cache

hostname ap1
Line console 0
login
password 
enable password 
service password-encryption

Config en ligne de commande : 

dot11 ssid PPE_interne
  authentication open
  authentication key-management wpa
  guest-mode
  infrastructure-ssid optional
  wpa-psk ascii 7 031451020B0A2F4954

Positionner le SSID sur les interaces radio : 
interface Dot11Radio0
 no ip address
 no ip route-cache
 !
 encryption mode ciphers aes-ccm
 ssid PPE_interne
 station-role root
 beacon privacy guest-mode
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
 bridge-group 1 spanning-disabled



ANNEXE 
Configuration complète du routeur : 



ANNEXE 
Configuration complète du switch : 



ANNEXE 
Configuration complète du point d’accès : 
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